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Sertecpet SA posee un gran  número de activos electrónicos desplegados en sus 
diferentes locaciones y por este motivo se desconoce su ubicación real, la cantidad 
total de equipos y sus características, ocasionando miles de dólares en pérdidas a la 
compañía debido a que se realizan compras innecesarias de equipos para los diferentes 
proyectos, desconociendo si existen equipos disponibles para su reutilización. 
 
El presente proyecto pretende efectuar un eficiente control de inventario de activos 
electrónicos y seguridad física a través de un sistema programado el cual permite 
acceder al mismo mediante perfiles de usuario, el sistema será controlado mediante 
sensores en los diferentes accesos de la matriz y el Campo Base, alimentado mediante 
etiquetas RFID ubicadas en los activos electrónicos previamente instruidos con la 
información específica de los mismos, los datos serán almacenados en una base de 
datos SQL Server 2008, se presentaran reportes los cuales están diseñados bajo la 
herramienta Ireport. 
 
Los resultados del sistema implementado muestra que los reportes se los pueden 
obtener en un 0.27% del tiempo que antes requería, al 1% del costo que antes se 
pagaba, mostrando así que  los resultados del sistema satisfacen los inconvenientes que 
















Sertecpet SA has a large number of electronic assets deployed in different locations 
and for this reason its actual location is unknown, the total amount of equipment and 
their characteristics, causing thousands of dollars in losses to the company because 
unnecessary purchases are made equipment for different projects, ignoring whether 
there equipment available for reuse. 
 
This project aims to make efficient inventory control Active electronic and physical 
security through a programmed system which enables access it using user profiles, the 
system will be controlled by sensors at different entrances of the matrix and the Base 
Camp, powered by RFID tags located in previously instructed electronic assets with 
specific information from them, the data will be stored in a SQL Server 2008 data 
reports which are designed under the Ireport tool is presented. 
 
The results of the implemented system shows that the reports are obtainable in 0.27% 
of the time previously required, 1% of the cost was paid before, showing that the results 










En el capítulo uno se detalla la Presentación y Formulación del Problema, en el cual 
se establece la problemática que posee la empresa así como el objetivo general, los 
objetivos específicos y el alcance que tendrá el presente proyecto. 
En el capítulo dos se determina el Análisis y Requerimientos del Proyecto, se explica 
la situación actual y los requerimientos, en base a estos se ha determinado las 
herramientas y la metodología que será utilizada para el desarrollo del proyecto. 
En el capítulo tres Marco Teórico involucra los conceptos principales que se utilizan a 
lo largo del proyecto. 
En el capítulo cuatro se establece el Diseño e Implementación del Sistema, en el cual 
se presenta el desarrollo y la implementación de las partes más relevantes del sistema. 
Además se exponen las pruebas y resultados en los cuales se puede evidenciar que los 
objetivos establecidos fueron cumplidos y las necesidades previamente determinadas 
de la empresa satisfechas. 
En Conclusiones y Recomendaciones damos nuestras opiniones acerca del desarrollo 
e implementación del sistema, así como nuestras experiencias obtenidas a lo largo del 
proyecto y las mejoras a considerarse en el futuro. 
En el capítulo Anexos se adjunta toda la información relevante que ha sido importante 















CAPÍTULO 1  




Sertecpet S.A. es una empresa que brinda servicios petroleros en Quito y en la región 
amazónica, por lo que posee numerosas locaciones como pozos petroleros, bodegas y 
campamentos,  con lo que el ingreso y salida de equipos informáticos es  muy frecuente 
de sus instalaciones y actualmente no posee ningún  sistema para llevar un control 
eficiente y seguro de ellos.  
 
La empresa Sertecpet S.A., en su afán por mejorar el control  de los activos 
informáticos tanto de sus usuarios internos y externos ha considerado implementar el 
sistema de etiquetas RFID (Identificación por Radio Frecuencia), sustituyendo a las 
etiquetas adhesivas con código de identificación simple que hoy en día posee. 
Este proyecto busca mejorar el control de activos en la empresa ayudando a que todos 
los dispositivos electrónicos, estén siendo monitoreados, para evitar la pérdida y mal 
uso de los mismos a través del sistema de localización e inventario. 
 
La implementación traerá importantes beneficios, ya que la adquisición de equipos 
será menor,  se obtendrá información diaria de los mismos en cualquier parte de 
Sertecpet S.A. y  se tendrá un mayor control y seguridad en el ingreso y salida de los 
activos informáticos de la empresa. 
 
1.2. Planteamiento del problema 
 
Sertecpet S.A. posee un gran  número de activos electrónicos desplegados en sus 
diferentes locaciones y por este motivo se desconoce su ubicación real, la cantidad 
total de equipos y sus características, ocasionando miles de dólares en pérdidas a la 
compañía debido a que se realizan compras innecesarias de equipos para los diferentes 
proyectos, desconociendo si existen equipos disponibles para su reutilización. 
 
Esto ocasiona que haya un desajuste en el presupuesto establecido para el área de TI 




Otro de los inconvenientes es al momento de la salida de equipos ya que el control en 
los accesos es deficiente por lo que cualquier persona puede sustraerse los activos de 
la compañía, por este motivo es necesario implementar un sistema eficiente de control 
de inventario de activos electrónicos y seguridad física (RFID). 
 
Esta problemática involucra a las áreas de TI, Finanzas, Control de Activos Fijos, 
Seguridad Física, por tal motivo se trabajará de manera conjunta, con las áreas antes 
mencionadas, para llevar a cabo este proyecto.  
 
1.3. Formulación de objetivos 
 
1.3.1. Objetivo general 
 
Analizar, diseñar e implementar un sistema de inventario y seguridad física 
utilizando etiquetas RFID (Identificación de radio frecuencia), el cual  permita 
tener un registro, control y seguridad de los activos informáticos de la empresa 
Sertecpet S.A de Quito y el Coca. 
 
1.3.2. Objetivos específicos 
 
 Programar un software el cual permita inventariar, emitir reportes y alertar  
el movimiento de  los equipos electrónicos,  almacenados a través de una 
base de datos. 
 Configurar las etiquetas (Tags) para almacenar la información con los datos 
específicos de cada activo mediante los dispositivos adecuados. 
 Ensamblar e instruir los dispositivos electrónicos de lectura (Sensores) de 
las etiquetas RFID para que recepten la información previamente 
almacenada en estas.   








1.4. Alcance del problema 
 
El presente proyecto será implementado en la oficina matriz en Quito cuya dirección 
es: Eloy Alfaro N37-25 y Jose Correa (ver Figura 1):  
 
Croquis oficina matriz 
 
Figura 1. Croquis oficina matriz  
Fuente: Google Maps 
 
Acceso a la Entrada Principal a las Oficinas de la Matriz (ver Figura 2) 













Figura 2. Foto entrada oficina matriz 




Y en el Campamento Base Carlos López Robayo ubicado en la Provincia de Orellana 
en el Km  5 vía  al Coca (ver Figura 3). 
 
Croquis campamento base 
 
Figura 3. Croquis campamento base 
Fuente: Google Earth 
 




Figura 4. Foto Entrada campamento base 





Se considera activo fijo, según las políticas de la compañía, todo bien registrado con 
un costo mayor o igual a $700. 
 
El proyecto tomará en cuenta como activos fijos informáticos, los siguientes 
dispositivos tangibles: 
 Laptops. 





 Access Point (AP). 
 
Seguridad Física es el nombre por el cual se conoce al área de guardianía en la empresa 
Sertecpet S.A. 
El sistema de control de acceso permitirá normalmente la entrada y salida de los activos 
en horarios de oficina que son de 8:00 a 17:30 de Lunes a Viernes y si el caso amerita 
en Feriados y fines de semana previa petición documentada de gerencia, cualquier 
situación que se presente fuera de estos horarios con el ingreso o salida de activos estos 
























ANÁLISIS Y REQUERIMIENTOS DEL PROYECTO 
 
 
2.1 Situación actual 
 
Según la entrevista realizada al responsable de Activos fijos (la guía de la entrevista 
consta en el Anexo 1) Sertecpet S.A. lleva un control de los activos electrónicos con 
etiquetas adhesivas en las que va impreso un número de activo, estas etiquetas son 
asignadas en el momento que el equipo llega al departamento de IT. 
 
Mediante el número de activo que está en la etiqueta se genera un acta de entrega 
impresa la misma que lleva los datos básicos de la persona a ser entregada, este proceso 
se lo realiza manualmente, ocasionando pérdida de tiempo al generar este documento. 
Las etiquetas no poseen ningún sistema de seguridad que impida la salida de los activos 
sin consentimiento de las áreas encargadas del control de la seguridad física en la 
empresa. 
 
Para la salida y entrada de activos se realiza una revisión ocasional del equipaje que 
lleva el personal externo o interno por la guardianía de seguridad (Seguridad Física) 
en los accesos (la guía de entrevista utilizada consta en el Anexo 2), en el caso de que 
un equipo sea sacado de las instalaciones un elemento de guardianía anota el número 
de activo y la marca del equipo en una hoja llenada a mano. 
  
Esto ocasiona que no se tenga un control eficiente de los equipos que salen de las 
instalaciones ya que el rastreo no es permanente porque no se respeta los lineamientos 
impuestos por la guardianía al restar tiempo operativo para sus actividades laborales. 
El proceso carece de registros actualizados, historial inexistente de los activos y 
desperdicio de suministros de oficina al generar el registro de dichos activos. 
 
Luego de entrevistar al Coordinador de TI (la guía de la entrevista consta en el Anexo 
3) se determinó la necesidad de crear un sistema de control automático de activos 








Para el presente proyecto según entrevistas (Anexo 1, Anexo 2, Anexo 3) se 
necesitarán los siguientes componentes para la puesta en marcha del sistema. 
Según Tadic Solutions (2014) los componentes básicos de un sistema RFID son: Tag, 
lector, antena RF y sistema gestor de información (ver Figura 5). Un sistema RFID no 
está completo si carece de alguno de estos cuatro elementos.  
 
El modo de operación de un sistema RFID básico consiste en la identificación 
localizada y automática de objetos etiquetados. Dentro de este objetivo final, cada uno 
de los componentes del sistema tiene su función particular que permite llevar a cabo 
el proceso de identificación. 
 
Esquema general del funcionamiento de un sistema RFID 
Figura 5. Esquema general del funcionamiento de un sistema RFID 
Fuente: Tadic-Solutions 
 
Adicional a esto se utilizará un servidor para la base de datos, que almacene los datos 
emitidos por las etiquetas y receptados por las antenas. El aplicativo tendrá una 
conexión tipo cliente-servidor (ODBC) a la base de datos. 
 
2.3 Metodología de desarrollo 
 
Se utilizará la Metodología de Programación Extrema (XP), debido a sus 





2.3.1 Extreme Programming (XP) 
 
La metodología para Somerville (2005) consiste en una programación rápida o 
extrema, cuya particularidad es tener como parte del equipo, al usuario final, 
pues es uno de los requisitos para llegar al éxito del proyecto (Figura 6). 
 
Esquema general de la metodología XP 
 
Figura 6. Esquema general de la metodología XP 
Fuente: JGC Estudio 
 
a. Bases de la metodología XP 
Esta metodología, según Somerville (2005), está basada entre las más 
importantes: 
 Pruebas unitarias: se basa en las pruebas realizadas a los 
principales procesos, de tal manera que adelantándonos en algo 
hacia el futuro, se puedan hacer pruebas de las fallas que pudieran 
ocurrir.  
 Re fabricación: se basa en la reutilización de código, para lo cual 
se crean patrones o modelos estándares, siendo más flexible al 
cambio. 
 Programación en pares: una particularidad de esta metodología es 
que propone la programación en pares, la cual consiste en que dos 
desarrolladores participen en un proyecto en una misma estación de 
trabajo. Cada miembro lleva a cabo la acción que el otro no está 
haciendo en ese momento. (pág. 85) 
Dentro de esta metodología existen las siguientes proposiciones: 
 Empieza en pequeño y añade funcionalidad con retroalimentación continua  
 El manejo del cambio se convierte en parte sustantiva del proceso  




 No introduce funcionalidades antes que sean necesarias  
 El cliente o el usuario se convierten en miembro del equipo 
 
Según  Somerville (2005) Indica que lo fundamental en este tipo de 
metodología es:  
 La comunicación, entre los usuarios y los desarrolladores  
 La simplicidad, al desarrollar y codificar los módulos del sistema  
 La retroalimentación, concreta y frecuente del equipo de desarrollo, el 
cliente y los usuarios finales (pág. 88) 
 
2.4 Herramientas de desarrollo 
 
Como sugiere Universidad Técnica de Machala (2013) se ha decidido utilizar Netbeans 
de Java ya que: “permite a los desarrolladores crear y depurar aplicaciones web y 
móviles utilizando HTML5, JavaScript, y las normas CSS3. Otros puntos destacados 
incluyen mejoras continuas del IDE para Groovy, PHP, JavaFX”. 
 
2.4.1 Recomendaciones en la creación de una base de batos  
 
Según Silberschatz  (2002) los sistemas de bases de datos se diseñan 
para gestionar grandes cantidades de información. La gestión de los 
datos implica tanto la definición de estructuras para almacenar la 
información como la provisión de mecanismos para la manipulación de 
la información. Además, los sistemas de bases de datos deben 
proporcionar la fiabilidad de la información almacenada, a pesar de las 
caídas del sistema o los intentos de acceso sin autorización. Si los datos 
van a ser compartidos entre diversos usuarios, el sistema debe evitar 
posibles resultados anómalos. 
 
Un sistema de bases de datos es una colección de archivos 
interrelacionados y un conjunto de programas que permitan a los 
usuarios acceder y modificar estos archivos. Uno de los propósitos 




usuarios una visión abstracta de los datos. Es decir, el sistema esconde 
ciertos detalles de cómo se almacenan y mantienen los datos. 
 
Existen  básicamente  2  arquitecturas  de  bases  de  datos:  Modelo  
aislado  o Standalone y Modelo Cliente-Servidor (pág. 145). 
 
a. Modelo Standalone 
En este modelo, la base de datos y el servidor residen en la misma 
máquina, por lo que contienen el mismo sistema de archivos. Solo 
puede acceder un usuario concurrentemente y no está en red. 
 
b. Modelo cliente-servidor 
Para Silberschatz (2002) el cliente y el servidor pueden estar en 
computadores diferentes, pueden acceder varios usuarios 
concurrentemente. Esta arquitectura es apropiada para colocarla en la 
red, lo que permite el acceso rápido a la base de datos donde y cuando 
se quiera. La seguridad de la base de datos está representada por una 
clave de administrador y un nombre de usuario. (pág. 148) 
 
Actualmente la empresa Sertecpet S.A. posee licencias de SQL Server 2008, según 
indica el Ing. Daniel Vallejo (Administrador de Inteligencia Informática), y ha 
mostrado ser estable para el procesamiento transaccional.  
 
2.5 Levantamiento de información 
 
Mediante un registro manual se procedió a tomar los datos de todos los activos 
informáticos de la compañía tanto en Quito y el Coca utilizando la ficha de Informe de 

















Para NX-ID (2011), la Tecnología RFID - “Radio Frequency Identification” 
(identificación por radiofrecuencia) es la identificación automática que almacena y 
recupera datos de forma remota a través de una etiqueta RFID (Tag); con RFID es 
posible realizar lecturas simultáneas de objetos, productos, vehículos o personas, 
agilizando sustancialmente los procesos de identificación; es posible leer los datos de 
los Tags integrados en los objetos o productos, aun cuando no existe línea visual entre 
el producto y el lector de RFID. 
 
Los sistemas RFID constan de tres componentes básicos: una antena, una Lectora y un 
Tag (etiqueta RF). El funcionamiento de RFID se basa en este sencillo concepto: Se 
envía una señal a un dispositivo eléctrico, que se activa y devuelve la señal  (sistema 
pasivo) o emite una señal (sistema activo). 
 
La ventaja más importante de la Tecnología RFID, es la capacidad de supervisión 
electrónica de los productos. A diferencia del sistema de códigos de barras, el 
inventario puede supervisarse en todos y cada uno de los puntos de la cadena de 
suministros; erradica las desventajas de los códigos de barras, que consisten en que 
cada artículo debe escanearse manualmente, sólo pueden almacenar una cantidad 
limitada de información y que deben cambiarse cada vez que cambia la información. 
Los códigos de barras sucios o dañados resultan ilegibles. 
 
Otra de las Ventajas de RFID es que no requieren del contacto directo ni línea de visión 
para funcionar correctamente. Las etiquetas pueden leerse en todo tipo de entornos, ya 
sea con nieve, niebla, hielo, pintura, suciedad u otras condiciones. Las etiquetas RFID 







3.2.RFID: Identificación por radio frecuencia 
 
RFID utiliza la radiofrecuencia para el almacenamiento y recuperación de datos 
remoto. El sistema en general se compone de un lector, un TAG y un sistema de 
procesamiento de datos. 
 
Para Dargam (2004) el propósito fundamental de la tecnología RFID es transmitir la 
identidad de un objeto (similar a un número de serie único) mediante ondas de radio. 
Las tecnologías RFID se agrupan dentro de las denominadas Auto ID (automatic 
identification, o identificación automática). 
 
Según Tanembaum (2011) a menudo, las etiquetas se parecen a pegatinas que se 
pueden colocar, por ejemplo, en pares de pantalones, en los estantes de una tienda. La 
mayor parte de la etiqueta está ocupada por una antena que es impresa en la misma. 
Un pequeño punto en el centro es el circuito integrado de RFID.   
 
Alternativamente, las etiquetas RFID se pueden integrar en un objeto, tal como una 
licencia de conducir, carnet, etc. En ambos casos, las etiquetas no tienen una batería y 
deben reunir la energía de los radios transmisiones de un lector RFID cercano a ser 
leído. Este tipo de etiqueta se llama Tag Pasiva para distinguirlas de las etiquetas que 




Según Texas Instruments (2012), “el modo de funcionamiento de los sistemas RFID 
es simple. La etiqueta RFID, que contiene los datos de identificación del objeto al que 
se encuentra adherido, genera una señal de radiofrecuencia con dichos datos. Esta señal 
puede ser captada por un lector RFID, el cual se encarga de leer la información y 
pasarla en formato digital a la aplicación específica que utiliza RFID”. 
 
Para Pandaid (2012) un sistema RFID consta de los siguientes tres componentes: 
a. Etiqueta RFID o transpondedor: compuesta por una antena, un transductor 
radio y un material encapsulado o chip. El propósito de la antena es permitirle 




identificación de la etiqueta. Existen varios tipos de etiquetas. El chip posee 
una memoria interna con una capacidad que depende del modelo y varía de una 
decena a millares de bytes.  
 
Existen varios tipos de memoria:  
 Solo lectura: el código de identificación que contiene es único y es 
personalizado durante la fabricación de la etiqueta. 
 De lectura y escritura: la información de identificación puede ser 
modificada por el lector. 
 Anticolisión: se trata de etiquetas especiales que permiten que un lector 
identifique varias al mismo tiempo (habitualmente las etiquetas deben 
entrar una a una en la zona de cobertura del lector). 
 
b. Lector de RFID o transceptor: compuesto por una antena, un transceptor y 
un decodificador. El lector envía periódicamente señales para ver si hay alguna 
etiqueta en sus inmediaciones. Cuando capta una señal de una etiqueta (la cual 
contiene la información de identificación de esta), extrae la información y se la 
pasa al subsistema de procesamiento de datos. 
 
c. Subsistema de procesamiento de datos o middleware RFID: proporciona 
los medios de proceso y almacenamiento de datos. 
 
3.2.2. Tipos de tag 
 
i. Tag pasivo 
Son Etiquetas RFID que no poseen alimentación, se utiliza la energía del 
interrogador (lector) tanto para recibir como para transmitir (ver Figura 7). Se 
utilizan técnicas de construcción de  circuitos integrados para su  fabricación, 
alcanzando tamaños pequeños y llegando a estar ubicados en diferentes 
superficies como vidrios de automóviles.  
 
El método de fabricación hace que sean económicos y se puedan fabricar en 
cadena. Al no contar con batería, están diseñados para tener poco alcance 




bien en ambientes ruidosos (paredes metálicas, ruido electromagnético y 
todas las superficies que reflejen la señal de radiofrecuencia). 
Tag pasivo 
 
Figura 7. Tag pasivo 
Fuente: Dipolerfid 
 
ii. Tag activo 
A diferencia de los Tags pasivos, poseen fuente de alimentación, por lo tanto 
generan menos errores de lectura. Tiene alcances de cientos de metros y se 
pueden utilizar para monitorean diversas variables (temperatura, posición). 
Debido a su fuente de alimentación son más costosos, tienen menor vida útil y 
son más grandes que los Tags pasivos (Ver Figura 8). 











Figura 8. Tag activo 
Fuente: Dipolerfid 
 
iii. Tag semipasivas 
Las etiquetas semipasivas se parecen a las activas en que poseen una fuente de 
alimentación propia, aunque en este caso se utiliza principalmente para 
alimentar el microchip y no para transmitir una señal. La energía contenida en 
la radiofrecuencia se refleja hacia el lector como en una etiqueta pasiva. Un uso 




para emitir una respuesta en el futuro. Las etiquetas sin batería deben responder 




Figura 9. Tag semipasivas 
Fuente: Stardustxs 
 
La batería puede permitir al circuito integrado de la etiqueta estar 
constantemente alimentado y eliminar la necesidad de diseñar una antena para 
recoger potencia de una señal entrante. Por ello, las antenas pueden ser 
optimizadas para utilizar métodos de backscattering (reflexión de las ondas, 
partículas, o las señales de vuelta a la dirección de la que proceden). Las 
etiquetas RFID semipasivas responden más rápidamente, por lo que son más 
fuertes en el ratio de lectura que las pasivas. 
 
Este tipo de etiqueta tiene una fiabilidad comparable a la de las activas, a la vez 
que pueden mantener el rango operativo de una pasiva. También suelen durar 
más tiempo que las activas. 
 
3.2.3. Composición de etiquetas RFID 
 
El Tag (etiqueta) consta de dos componentes fundamentales: 
 Antena: a mayor dimensión del Tag, se tendrá que aumentar el tamaño de 
su antena, obteniendo más alcance.  
 Memoria: oscila entre 128 y 512 bits. Está estructurada en 4 bancos. 
 





 Usa el típico protocolo half-duplex. 
 El Reader envía una señal de radiofrecuencia para preguntar 
información de los tags que se encuentren en el radio de cobertura de 
dicho reader. 
 El Tag recibe dicha señal, y la utiliza como señal de alimentación. 
Dicha señal es a su vez modulada en amplitud por la información, de 
tal manera que el Tag termina reflejando la señal de entrada inicial 
modulada ASK (de respuesta). 
 El receiver a su vez adquiere la señal reflejada y la demodula, 
obteniendo así la información del Tag que ha contestado.  
3.2.3.2.Memoria de los tags 
 
Tabla 1. Memoria de los tag 
Banco 11 Usuario 
Banco 10 Tid 
Banco 01 Epc 
Banco 00 Reservado 
Nota: Estructura estándar que utiliza una memoria tag. 
Elaborado por: J. Navas y C. Álvarez. 
 
 Usuario: no es obligatorio, pero esta zona de memoria puede 
albergar información vital en la optimización de procesos. 
 TID: identificador para el Tag en sí mismo (un nº de serie a parte del 
EPC).  
 EPC: el campo EPC contiene el nº EPC del Tag en cuestión (Cada 
objeto con tecnología RFID lleva asignado un número individual y 
único, llamado EPC). 
 Reservado: contiene las contraseñas para deshabilitar el Tag (Kill 
Tag) como las contraseñas de acceso que contiene dicho protocolo. 
El EPC se puede utilizar para identificar: 
 Productos de cualquier tipo. 




 Identificación activos. 




También llamado interrogador, es uno de los componentes principales del 
sistema RFID, ya que es el encargado de realizar la comunicación con las 
etiquetas y la aplicación (software) que generalmente se encuentra en un 
computador. Lo anterior sucede sólo cuando las etiquetas se encuentran dentro 
de la zona de interrogación, la que consiste en el área en la que el lector 
lee/escribe datos desde o hacia la etiqueta. 
La relación que existe entre el lector y la etiqueta es de maestro-esclavo, donde 
el lector actúa como maestro y las etiquetas como esclavos, al igual que entre la 
aplicación y el lector (maestro-esclavo), donde la aplicación actúa como maestro 
y el lector como esclavo, como se observa en la Figura 10. 
 
Principio maestro-esclavo aplicado al software, lector y la etiqueta 
 
Figura 10. Principio maestro-esclavo aplicado al software, lector y la etiqueta. 
Fuente: RFID Readers 
 
3.3.Base de datos 
 
3.3.1. Introducción a la base de datos SQL Server 2008 
 
“Es un sistema para la gestión de bases de datos producido por Microsoft 
basado en el modelo relacional. Sus lenguajes para consultas son T-SQL y 




otros potentes sistemas gestores de bases de datos como son Oracle, 
PostgreSQL o MySQL” (Microsoft, 2014). 
 
Según Vásquez (2012) SQL Server 2008 incluye una gran cantidad de 
características que permiten una gestión más racional y eficaz del mismo, 
aumentan el rendimiento, la escalabilidad y la estabilidad del servidor y, 
permiten una configuración avanzada a nivel de servicios, seguridad del 
servidor, etc. 
 
Para Vásquez (2012) todas estas características se agrupan dentro de SQL 
Server 2008 se  describen a continuación: 
 Soporte de transacciones. 
 Soporta procedimientos almacenados. 
 Incluye también un entorno gráfico de administración, que permite el uso 
de comandos DDL y DML gráficamente. 
 Permite trabajar en modo cliente-servidor, donde la información y datos 
se alojan en el servidor y los terminales o clientes de la red sólo acceden 
a la información. 
 Además permite administrar información de otros servidores de datos. 
Este sistema incluye una versión reducida, llamada MSDE con el mismo motor 
de base de datos pero orientado a proyectos más pequeños, que en sus versiones 
2005 y 2008 pasa a ser el SQL Express Edition, que se distribuye en forma 
gratuita. 
Es común desarrollar completos proyectos complementando Microsoft SQL 
Server y Microsoft Access a través de los llamados ADP (Access Data Project). 
De esta forma se completa la base de datos (Microsoft SQL Server), con el 
entorno de desarrollo (VBA Access), a través de la implementación de 
aplicaciones de dos capas mediante el uso de formularios Windows. 





Para el desarrollo de aplicaciones más complejas (tres o más capas), Microsoft 
SQL Server incluye interfaces de acceso para varias plataformas de desarrollo, 
entre ellas .NET, pero el servidor sólo está disponible para Sistemas Operativos 
3.3.2. Conectar Java y la base de datos 
 
Según Arias la capacidad para acceder a bases de datos desde Java la ofrece 
la API JDBC (Java DataBase Conectivity). JDBC es un estándar para 
manejar bases de datos en Java.  
ODBC (Open Database Connectivity) es un estándar de Windows para 
manejar bases de datos, de forma que cualquier programa en Windows que 
desee acceder a bases de datos genéricas debe usar este estándar (Arias, 
2012). 
i. Controlador JDBC-ODBC   
Se establece un puente entre JDBC y ODBC. Este controlador convierte 
todas las llamadas JDBC a llamadas ODBC y realiza la conversión 
correspondiente de los resultados.   
Este controlador es el que implementa la funcionalidad de todas las 
clases de acceso a datos y proporciona la comunicación entre el API 
JDBC y la base de datos real.  
La necesidad del JDBC, a pesar de la existencia de ODBC, viene dada 
porque ODBC es un interfaz escrito en lenguaje C, que al no ser un 












Esquema de funcionamiento del controlador JDBC-ODBC. 
 
Figura 11. Esquema de funcionamiento del controlador JDBC-ODBC. 
Imagen tomada del sitio Algo básico sobre Java 
 
3.4.Lenguaje de programación 
 
Antes de realizar el software se analizó qué lenguaje de programación será utilizado; 
de acuerdo a la aplicación del prototipo el software deberá tener la facilidad de poder 
ser reconocido en cualquier sistema operativo, sin necesidad de realizar cambios en el 
software. 
 
3.4.1. Introducción al lenguaje de programación Java  
 
El lenguaje de programación utilizado para este proyecto que puede ser llevado a 
cualquier sistema operativo es Java, se realizará una breve descripción del lenguaje de 
programación. 
 
Para García de Jalón (2000) Java es un lenguaje de programación orientada a 
objetos, desarrollado por James Gosling y sus compañeros de Sun Microsystems 
al principio de la década de los 90. Sun Microsystems,  pensó en crear un 
lenguaje que se basara en lenguajes de implementación que más se utilizaban en 
el mundo como son C y C++. 
 
El lenguaje de programación Java no debe ser confundido con JavaScript ya  que 
éste es un lenguaje interpretado, es decir, que no requiere compilación. La 
sintaxis de Java  es similar a la utilizada en los lenguajes C y C++, 
diferenciándose por la sencillez de Java porque elimina herramientas de bajo 





Java es un lenguaje que ha sido diseñado para producir software; presenta las 
siguientes características:   
 Confiable: Minimiza los errores que se escapan a la fase de prueba.   
 Multiplataforma: Una vez ya compilado el código Java puede llevarse a 
cualquier sistema operativo sin ser modificado y ejecutarlo allí sin 
problemas. Esto es porque el código se compila en un lenguaje intermedio 
llamado bytecodes que podrá ser leído independientemente de la máquina. 
Este lenguaje intermedio es interpretado por la Máquina Virtual Java 
(JVM) que será necesaria en la plataforma en la que se quiera ejecutar el 
código.   
 Seguro: Applets recuperados por medio de la red no pueden causar daño a 
los usuarios.   
 Orientado a objetos: Beneficioso tanto para el proveedor de bibliotecas de 
clases como para el programador de aplicaciones. Cuando se escriben 
programas en lenguajes orientados a objetos, no se definen objetos 
verdaderos sino se definen clases de objetos.   
 Robusto: Los errores se detectan en el momento de producirse, lo que 
facilita la depuración.  
 
Según García de Jalón  (2000) Java es un lenguaje provisto de interfaces gráficos 
con el usuario, que permitirá aprovechar capacidades de multimedia de gráficos, 
imágenes, animación, audio e incluso video. Otra ventaja de Java es que posee 
muchas clases de los paquetes de la Java API (del inglés Application 
Programming Interface -Interfaz de Programación de Aplicaciones) que pueden 
ser reutilizados.  
 
Con todo esto Java tiene un potencial para convertirse en un lenguaje de 
programación de aplicación general más importante del mundo (pág. 163). 
 





 Un entorno: El entorno utilizado para el proyecto es el Netbeans que es un 
entorno gratuito de código abierto para la generación de código en diversos 
lenguajes (especialmente pensado para Java). La descarga de este entorno 
se lo puede hacer desde la página web www.netbeans.org. 
 
 El Lenguaje: El compilador Java y el intérprete Java son diferentes. El 
compilador se utiliza para los archivos fuente, a fin de crear archivos .class 
y el intérprete se usa para ejecutar los archivos de clase. Todo el código 
fuente Java se escribe en documentos de texto con extensión .java. Al ser un 
lenguaje para Internet, la codificación de texto debe permitir a todos los 
programadores de cualquier idioma escribir ese código. Eso significa que 
Java es compatible con la codificación Unicode. 
 
En la práctica significa que los programadores que usen lenguajes distintos del 
inglés no tendrán problemas para escribir símbolos en su idioma, esto se puede 
extender para nombres de clase, variables, etc. 
 
El compilador de Java no hace caso a los espacios, tabuladores y demás; en Java 
éstos solo sirven para mejorar la comprensión del programa. El compilador 
detectará los errores de sintaxis, en cambio los errores de lógica se perciben el 
momento de la ejecución; al momento de existir un error de lógica fatal produce 
que el programa termine antes de lo esperado. El error de lógica no fatal hará 
que el programa continúe su ejecución pero sin dar los resultados esperados. 
El compilador de Java solo podrá evaluar expresiones en donde los tipos de datos 
sean idénticos. 
 
3.4.2. Interfaz de persistencia Java (JPA) - entidades y managers 
 
Java Persistence API (JPA) proporciona un modelo de persistencia basado en 
POJO’s para mapear bases de datos relacionales en Java. La persistencia de Java 
fue desarrollada por expertos de EJB 3.0 como parte de JSR 220, aunque su uso 
no se limita a los componentes software EJB. Se puede utilizar en aplicaciones 





Para ello, combina ideas y conceptos de los principales frameworks de 
persistencia, como Hibernate, Toplink y JDO. El mapeo objeto-relacional (es 
decir, la relación entre entidades Java y tablas de la base de datos, queries con 
nombre, etc.) se realiza mediante anotaciones en las propias clases de entidad.  
Pero para entender JPA, se tendrá que tener claro el concepto “persistencia”  
La persistencia o el almacenamiento permanente, es una de las necesidades 
básicas de cualquier sistema de información de cualquier tipo. En primer lugar, 
se propuso que el programa tratara los datos haciendo consultas directas a la base 
de datos. Después, se propuso trabajar con objetos, pero las bases de datos 
tradicionales no admiten esta opción. 
  
Debido a esta situación, aparecieron los motores de persistencia, cuya función es 
traducir entre los dos formatos de datos: de registros a objetos y de objetos a 
registros. Persistir objetos Java en una base de datos relacional implica serializar 
un árbol de objetos Java en una base de datos de estructura tabular y viceversa. 
Esencial es la necesidad de mapear objetos Java para optimizar velocidad y 
eficiencia de la base de datos. 
 
i. Unidades de persistencia 
 
La unidad de persistencia define un conjunto de todas las entidades (clases) que 
son gestionadas por la instancia del EntityManager en una aplicación. Este 
conjunto de clases de entidad representa los datos contenidos en una única 
BBDD.  
 
Las unidades de persistencia se definen en el fichero de configuración 














Este archivo define una unidad de persistencia llamada OrderManagement Jar-
file especifica los ficheros JAR en los que se encuentran las clases persistentes. 
La persistencia puede tener 4 estados diferentes:  
 Transient: Un objeto recién creado que no ha sido enlazado con el gestor 
de persistencia. 
 Persistent: Un objeto enlazado con la sesión (Todos los cambios serán 
persistentes). 
 Detached: Un objeto persistente que sigue en memoria después de que 
termina la sesión: existe en java y en la BDD. 
 Removed: Un objeto marcado para ser eliminado de la BBDD: existe en 
java y se borrará de la BDD al terminar la sesión. 
 
Modelo de relación persistencia-Java 
 
Figura 12. Modelo de relación persistencia-Java 




ii. JPA - Entity Manager  
Antes que nada hay que tener bien en claro dos temas muy importantes que son:  
 Application-managed entity manager 
 Container-managed entity manager 
 
Siempre que una transacción sea iniciada, un nuevo contexto de persistencia 
(persistence context) es creado. Esto es así tanto para el Application-managed 
entity manager como también para el Container-managed entity manager: Para 
el caso del Application-managed entity manager (cuando no se usa un 
application server), la aplicación es la encargada de abrir y cerrar la transacción.  
Para el caso del Container managed entity manager (cuando se utiliza un ejb 
container), por defecto, la transacción es iniciada cuando se invoque desde el 
cliente al EJB. La transacción termina cuando finaliza la ejecución del método 
del session bean. 
 
iii. Interfaces JPA 
 
Los tipos de interfaces de las que se compone JPA son:  
 javax.persistence.Persistence: Contiene métodos estáticos de ayuda 
para obtener una instancia de Entity Manager Factory de una forma 
independiente al vendedor de la implementación de JPA. Una clase de 
inicialización que va proporcionar un método estático para la creación de 
una Entity Manager Factory. 
 javax.persistence.EntityManagerFactory: La clase  
javax.persistence.Entity.Manager.Factory nos ayuda a crear objetos de 
EntityManager utilizando el patrón de diseño del Factory. Este objeto en 
tiempo de ejecución representa una unidad de persistencia particular. 
Generalmente va a ser manejado como un singleton y proporciona 
métodos para la creación de instancias EntityManager. 
 javax.persistence.Entity: La clase javax.persistence.Entity es una 
anotación Java que se coloca a nivel de clases Java serializables y que 
cada objeto de una de estas clases anotadas representa un registro de una 




 javax.persistence.EntityManager: Es la interfaz principal de JPA 
utilizada para la persistencia de las aplicaciones. Cada Entity Manager 
puede realizar operaciones (Create, Read, Update, Delete) sobre un 
conjunto de objetos persistentes. Es un objeto único, no compartido que 
representa una unidad de trabajo particular para el acceso a datos. 
Proporciona métodos para gestionar el ciclo de vida de las instancias 
entidad y para crear instancias Query. 
 javax.persistence.Query: La interface javax.persistence.Query está 
implementada por cada vendedor de JPA para encontrar objetos 
persistentes manejando cierto criterio de búsqueda. JPA estandariza el 
soporte para consultas utilizando Java Persistence Query Language 
(JPQL) y Structured Query Language (SQL). Se puede obtener una 
instancia de Query desde una instancia de un Entity Manager.  
 javax.persistence.EntityTransaction: Cada instancia de Entity 
Manager tiene una relación de uno a uno con una instancia de 
javax.persistence.EntityTransaction, permite operaciones sobre datos 
persistentes de manera que agrupados formen una unidad de trabajo 
transaccional, en el que todo el grupo sincroniza su estado de persistencia 
en la base de datos o todos fallan en el intento, en caso de fallo, la base 
de datos quedará con su estado original. Maneja el concepto de todos o 




Una entidad es un objeto de dominio de persistencia. Normalmente, una entidad 
representa una tabla en el modelo de datos relacional y cada instancia de esta 
entidad corresponde a un registro en esa tabla.  
 
Las entidades podrán utilizar campos persistentes o propiedades. Si las 
anotaciones de mapeo se aplican a las instancias de las entidades, la entidad 
utiliza campos persistentes, En cambio, si se aplican a los métodos getters de la 
entidad, se utilizarán propiedades persistentes. Hay que tener en cuenta que no 





Una entidad pasara a ser manejada por el contexto de persistencia de JPA cuando 
ésta sea persistida (mediante el método persist() del Entity Manager). En este 
punto, la entidad pasara a estar asociada a lo que comúnmente se le llama el 
contexto de persistencia. En este caso, y mientras la entidad sea 
manejada/asociada por el contexto de persistencia (también se las conoce como 
entidades atachadas o attached entities), el estado (valores de la propiedades) de 
la entidad será automáticamente sincronizado con la BD. 
 
 Campos de persistencia permanente: si la entidad utiliza campos 
persistencia permanente, los accesos se realizan en tiempo de ejecución. 
Aquellos campos que no tienen anotaciones del tipo 
javax.persistence.Transient o no han sido marcados como Java transitorio 
serán persistentes para el almacenamiento de datos. Las anotaciones de 
mapeo objeto/relación deben aplicarse a los atributos de la instancia. 
 
 Propiedades de persistencia permanente: si la entidad utiliza 
propiedades de persistencia permanente, la entidad debe seguir el método 
de los convenios de componentes JavaBeans. Las propiedades de 
JavaBean usan métodos getters y setters en cuyo nombre va incluido el 
atributo de la clase al cual hacen referencia. Si el atributo es booleano 
podrá utilizarse isProperty en lugar de getProperty. 
 
v. Clases con claves primarias 
 
Una clase con clave primaria debe cumplir los siguientes requerimientos:  
 El modificador de control de acceso de la clase debe ser público  
 Las propiedades de la clave primaria deben ser públicas o protected si se 
utiliza el acceso a la base de la propiedad. 
 La clase debe tener un constructor público por defecto. 
 La clase debe implementar los métodos hashCode() y equals(Object other) 
 La clase debe ser serializable.  
 




propiedades de la clase de la entidad, o debe representarse y mapearse como 
una clase embebida. Si la clave primaria está compuesta por varios campos o 
propiedades, los nombres y tipos de campos de la clave primaria o propiedades 
en la clave primaria debe coincidir con las de la entidad.  
 
vi. Relaciones múltiples de la entidad 
 
Hay cuatro tipos de relaciones: uno a uno, uno a muchos, muchos a uno, y 
muchos a muchos.  
 Uno a uno: Cada entidad se relaciona con una sola instancia de otra 
entidad. Las relaciones uno a uno utilizan anotaciones de la 
persistencia de java “OneToOne”. 
 Uno a muchos: Una entidad, puede estar relacionada con varias 
instancias de otras entidades. Las relaciones uno a muchos utilizan 
anotaciones de la persistencia de java “OneToMany” en los campos o 
propiedades persistentes. 
 Muchos a uno: Múltiples instancias de una entidad pueden estar 
relacionadas con una sola instancia de otra entidad. Esta multiplicidad 
es lo contrario a la relación uno a muchos. Las relaciones muchos a 
uno utilizan anotaciones de la persistencia de java “ManyToOne” en 
los campos o propiedades persistentes. 
 Muchos a muchos: En este caso varias instancias de una entidad 
pueden relacionarse con múltiples instancias de otras entidades. Este 
tipo de relación utiliza anotaciones de la persistencia de java 










DISEÑO E IMPLEMENTACIÓN 
 
4.1.Diseño de la arquitectura del sistema 
 
Para el diseño del sistema se ha tomado en cuenta las necesidades que han sido 
justificadas en el Capítulo II y por los diferentes departamentos involucrados 
mediante las guías de entrevista. 
4.1.1. Diagrama de casos de uso 
 









































































Reporte del Registro del































Figura 13. Diagrama de casos de uso 




4.1.2. Documentación de casos de uso 
 
Tabla 2. Documentación de casos de uso 
Caso de uso Documentación 
Administración de 
usuarios del sistema 
Descripción: Permite crear a un usuario. 
Actores: administrador. 
Precondiciones: usuario no existe en el sistema. 
Flujo normal: 
1. Actor ingresa clave de usuario y datos. 
2. Presiona botón ingresar. 
3. Datos correctos, usuario se crea. 
Flujo alternativo: 
4.   Datos   incorrectos.   Se   muestra   mensaje   de   error,   permitiendo   
la corrección de los datos. 
Post condiciones: usuario existe en el sistema.  
Ingreso de activos Descripción: permite ingresar un nuevo activo. 
Actores: administrador. 
Precondiciones: activo no existe en el sistema. 
Flujo normal: 
1. Actor ingresa número de activo, tag y datos del equipo. 
2. Presiona botón ingresar. 
3. Datos correctos, producto se ingresa. 
Flujo alternativo: 
4.   Datos   incorrectos.   Se   muestra   mensaje   de   error,   permitiendo   
la corrección de los datos. 
Modificación de datos 
del activo 
Descripción: permite cambiar los datos de un activo. 
Actores: administrador. 
Precondiciones: activo existe en el sistema. 
Flujo normal: 
1. Ingresa número de activo del equipo para visualizar datos. 
2. Edita datos. 
3. Sistema comprueba validez de los datos y almacena en el sistema. 
Flujo alternativo: 
4. Datos no son correctos. Se informa a usuario permitiendo corregirlos. 
Post condiciones: n u e v o s   datos  almacenados  en  el  sistema.   
Dar de baja al activo Descripción: permite dar de baja un 
activo. Actores: administrador.  
Precondiciones: activo existe en el sistema. 
Flujo normal: 
1. Ingresa número de activo del equipo. 
2. Sistema valida datos y lo deshabilita. 
Flujo alternativo: 
3. Número de activo no es correcto o no existe. Se informa a 
Administrador, permitiendo corregir los datos. Post 





Ingreso de empleados 
 
Descripción: permite crear a un empleado.  
Actores: administrador. 
Precondiciones: empleado no existe en el sistema. 
Flujo normal: 
1. Actor ingresa cedula de empleado y datos. 
2. Presiona botón ingresar. 
3. Datos correctos, empleado se da ingreso. 
Flujo alternativo: 
4. Datos incorrectos. Se muestra mensaje de error, permitiendo la corrección 
de los datos. 
 
Modificación datos de 
empleado 
Descripción: permite cambiar los datos de un empleado. 
Actores: administrador. 
Precondiciones: empleado ya existe en el sistema. 
Flujo normal: 
1. Ingresa n° de cédula del empleado para visualizar datos. 
2. Edita datos. 
3. Sistema comprueba validez de los datos y almacena en el sistema. 
Flujo alternativo: 
4. Datos no son correctos. Se muestra un mensaje permitiendo corregirlos. 
Post condiciones: nuevos datos almacenados en el sistema.  
 
Dar de baja empleado Descripción: permite dar de baja un empleado.  
Actores: administrador. 
Precondiciones: empleado ya existe en el sistema. 
Flujo normal: 
1. Ingresa n° de cédula del empleado. 
2. Sistema valida cédula del empleado, previa notificación de talento humano 
mediante orden de salida y da de baja. 
Flujo alternativo: 
3. Cedula de empleado no es correcta, o empleado no existe. Se muestra un 
mensaje, permitiendo corregir los datos. 
Post condiciones: empleado deshabilitado en el sistema. 
Asignación temporal de 
usuario 
Descripción: permite crear a un usuario temporal. 
Actores: administrador. 
Precondiciones: empleado no se encuentra activo o no existe en el sistema. 
Flujo normal: 
1. Actor ingresa datos del usuario y características del equipo. 
2. Asigna un tag temporal tipo llavero. 
3. Se realiza una validación de los datos mediante la acción del botón 
ingresar. 
4. Datos correctos, empleado queda registrado en usuarios temporales. 
Flujo alternativo: 
5. Datos incorrectos. Se muestra mensaje de error, permitiendo la corrección. 







responsables del activo 
Descripción: permite asignar un activo nuevo a un empleado. 
Actores: administrador. 
Precondiciones: empleado a quien se va a realizar la asignación existe en el 
sistema. Activo que se va a asignar existe en el sistema. 
Flujo normal: 
1. Actor ingresa empleado, número de activo de equipo y datos. 
2. Presiona botón asignar y se validan los 
datos. 
3. Datos correctos, asignación registrada. 
Flujo alternativo: 
4. Datos   incorrectos.   Se   muestra   mensaje de   error,   permitiendo   la 
corrección de los datos 
Post condiciones: salida del empleado con el activo previa autorización 
documentada.  
Reasignación del activo Descripción: permite cambiar los datos del activo asignado a un 
empleado.  
Actores: administrador. 
Precondiciones: asignación existe y se encuentre activa en el sistema. 
Flujo normal: 
1. Consulta n° de cédula de empleado para visualizar sus asignaciones. 
2. Se habilita la edición del campo empleado responsable del activo.  
3. Se editan los datos. 
4. Sistema comprueba validez de los datos y almacena en el sistema. 
Flujo alternativo: 
5. Datos no son correctos. Se informa al actor permitiendo corregirlos.  
Post condiciones: nuevos  datos  almacenados  en  el  sistema. 
Reporte usuarios Descripción: permite generar y ver un reporte de los usuarios existentes en 
el sistema. 
Actores: administrador. 
Precondiciones: usuarios existentes. 
Flujo normal: 
1. Actor ingresa parámetros para generar reporte. 
2. Presiona botón generar reporte. 
3. Se muestra reporte basado en parámetros ingresados por el actor. Se 
da la opción de imprimir reporte. 
Flujo alternativo: 
4. Parámetros ingresados por actor no coinciden con  ningún registro. 
Se muestra reporte en blanco. 
 













Descripción: permite generar y ver un reporte de los activos existentes en 
el sistema. 
Actores: administrador, visualizador. 
Precondiciones: activos existentes. 
Flujo normal: 
1. Actor ingresa parámetros para generar reporte. 
2. Presiona botón generar reporte. 
3. Se muestra reporte basado en parámetros ingresados por el actor. Se 
da la opción de imprimir reporte. 
Flujo alternativo: 
4. Parámetros ingresados por actor no coinciden con  ningún registro. 












Descripción: permite generar y ver un reporte del control de acceso al sistema. 
Actores: administrador. 
Precondiciones: registros de control de acceso existentes. Flujo normal: 
1. Actor ingresa parámetros para generar reporte. 
2. Presiona botón generar reporte. 
3. Se muestra reporte basado en parámetros ingresados por el actor. Se da la opción de 
imprimir reporte. 
Flujo alternativo: 
4. Parámetros ingresados por actor no coinciden con ningún registro. Se muestra 
reporte en blanco.  
Reporte 
asignaciones 
Descripción: permite  generar  y  ver  un  reporte  de  las  asignaciones existentes en el 
sistema. 
Actores: administrador, visualizador, seguridad. 
Precondiciones: asignaciones existentes. 
Flujo normal: 
1. Actor ingresa parámetros para generar reporte. 
2. Presiona botón generar reporte. 
3. Se muestra reporte basado en parámetros ingresados por el actor. Se da la opción de 
imprimir reporte. 
Flujo alternativo: 
4. Parámetros ingresados por actor no coinciden con  ningún registro. Se muestra 






3. Parámetros ingresados por actor no coinciden con  ningún registro. Se muestra 
reporte en blanco. 
Pues condiciones: registro en bitácora. 
Reporte del 
registro   del 
personal que 
saca el equipo 
Descripción: permite  generar  y  ver  un  reporte  del personal que ha salido junto con 
un activo informático, que no está a su cargo.  
Actores: administrador, visualizador, seguridad. 
Precondiciones: asignaciones existentes. 
Flujo normal: 
1. Actor ingresa parámetros para generar reporte. 
2. Presiona b tón g nerar r porte. 
3. Se muestra reporte basado en parámetros ingresados por el actor. Se da la opción de 
imprimir reporte. 
Flujo alternativo: 
4. Parámetros ingresados por actor no coinciden con  ningún registro. Se muestra 




Descripción: realiza el control de acceso. 
Actores: seguridad. 
Precondiciones: usuarios, equipos y asignaciones ingresados en 
Sistema. 
Flujo normal: 
1. Lector rfid realiza lectura automáticamente cada cierto tiempo en los diferentes accesos 
de la empresa. 
1. Sistema lee resultados de la lectura rfid. 
2. Muestra que fue lo que cruzó por el lector, y si tiene permisos para entrar o salir. 
3. Registra acción en control acceso. 
Flujo alternativo: 
1. Usuario puede decidir en qué momento realizar otra lectura. 




4.2. Diseño de la base de datos 
 
El Diseño de la base de datos ha sido creado luego de un análisis de los 
requerimientos del sistema como son: la descripción de los activos, datos de 
los empleados, tipos de activos, áreas existentes en la empresa, asignación de 
los activos a los empleados, movimientos de los activos, empleados 
temporales que ingresan activos en la empresa, perfiles de acceso al sistema, 
y reportes de inventario (ver Figura 14). 
Diseño de la base de datos 
 
Figura 14. Diseño de la base de datos 
Elaborado por: C. Álvarez y J. Navas 
 
4.2.1. Descripción de tablas 
 
 Tabla tipo_activo 
 Clave primaria: id_tipo 
 Campo 1: detalle 
 Campo 2: cantidad 
 Relación: 1 a varios tabla activos 
 Tabla asignación 
 Clave primaria: id_asignacion 
 Campo 1: id_activo 




 Campo 3: desde 
 Campo 4: hasta 
 Campo 5: activo 
 Relación: varios a 1tabla activos 
 Tabla activos 
 Clave primaria: id_activo 
 Campo 1: id_tipo 
 Campo 2: descripcion 
 Campo 3: serie 
 Campo 4: rfid 
 Campo 5: estado_activo 
 Campo 6: fecha 
 Relación 1: varios a 1 tabla tipo_activo 
 Relación 2: 1 a varios tabla asignacion 
 Relación 3: 1 a varios tabla ingreso_egreso 
 Tabla ingreso_egreso 
 Clave primaria: id_movimiento 
 Campo 1: id_activo 
 Campo 2: cedula 
 Campo 3: cedula_temporal 
 Campo 4: fecha 
 Campo 5: hora 
 Campo 6: id_tipomovimiento 
 Relación 1: varios a 1 tabla activos 
 Relación 2: varios a 1 tabla empleados 
 Relación 3: varios a 1 tabla tipo_movimiento 
 Tabla tipo_movimiento 
 Clave primaria: id_tipomovimiento 
 Campo 1: descripcion 
 Relación 1: 1 a varios tabla ingreso_egreso 
 Tabla areas_empresa 
 Clave primaria: id_area 
 Campo 1: descripcion 
 Relación 1: 1 a varios tabla empleados 




 Tabla empleados_temp 
 Clave primaria: id_temporal 
 Campo 1: cedula 
 Campo 2: nombre 
 Campo 3: id_area 
 Campo 4: cedula_relacionado 
 Relación 1: varios a 1 tabla áreas_empresa 
 Relación 2: varios a 1 tabla empleados 
 Tabla empleados 
 Clave primaria: cedula 
 Campo 1: nombres 
 Campo 2: id_area 
 Relación 1: 1 a varios tabla asignacion 
 Relación 2: 1 a varios tabla empleados_temp 
 Relación 3: 1 a varios tabla ingreso_egreso 
 Relación 4: varios a 1 tabla áreas_empresa 
 
4.3. Diseño del sistema 
 
El sistema fue desarrollado en la plataforma Netbeans basado en el lenguaje de 
programación Java mediante la metodología XP, con un modelo cliente servidor, 
el cual almacena su información en una base de datos SQL Server 2008. 
 
4.3.1. Creación de la persistencia en el sistema 
 
 
Para crear una persistencia en el sistema se realizan los siguientes pasos: 
 
1. Para iniciar la configuración de JPA en nuestro proyecto lo primero que se 
debe hacer es crear el archivo persistence.xml, para hacer esto se realiza lo 
siguiente: Clic derecho sobre el proyecto, New -> Other ->persistence-









Creación de persistencia 
 
Figura 15. Creación de persistencia 
Elaborado por: C. Álvarez y J. Navas 
 
2. Se procede a importar la librería de persistencia en nuestro caso será Toplink 
Essentials la que utilizará (ver Figura 16). 
Inserción de la librería Toplink 
 
Figura 16. Inserción de la librería Toplink 
Imagen elaborada por: C. Álvarez y J. Navas 
 
3. Proceder a crear una nueva conexión con la librería Toplink ya elegida 












Creación de conexión a la base de datos 
 
Figura 17. Creación de conexión a la base de datos 
Imagen elaborada por: Carlos Álvarez 
 
4. Se procede a cargar el driver que se utilizará para la conexión (ver Figura 18). 
 
Carga de driver para SQL 
Figura 18. Carga de driver para SQL 
Imagen elaborada por: Carlos Álvarez 
 
5. Se configuran los parámetros de la base de datos como indican los campos 








Configuración de parámetros SQL 
 
Figura 19. Configuración de parámetros SQL 
Elaborado por: C. Álvarez y J. Navas 
 
6. Escoger el nivel de acceso a la Base de Datos (ver Figura 20), para este caso 
dbo. 
 
Nivel de acceso SQL 
 
Figura 20. Nivel de acceso SQL 






7. Dar Clic en Finish para completar la creación de la conexión (ver Figura 21). 
 
Verificación de la conexión creada 
 
 
Figura 21. Verificación de la conexión creada  
Elaborado por: C. Álvarez y J. Navas 
 
8. Por último dar Clic en Finish para terminar la creación de la Persistencia (ver 
Figura 22). 
Finalización de persistencia 
 
Figura 22. Finalización de persistencia 




9. Luego de configurar la unidad de persistencia a través de Netbeans, nos 
agregara en las librerías todo lo necesario para usar JPA con Toplink, además 
crea la Carpeta META-INF y le anexa el archivo de configuración 




Figura 23. Persistencia creada 
Elaborado por: C. Álvarez y J. Navas 
 
10. Proceder a crear una Entidad de Persistencia dando Clic en: New -> Other -
>persistence->EntityClasses from Database (ver Figura 24). 
Creación de entidad de persistencia 
 
Figura 24. Creación de entidad de persistencia 







11. Se presentaran las Tablas de nuestra base de datos, añadimos todas las tablas 
para crear las entidades (ver Figura 25). 
Selección de tablas en la entidad de persistencia 
 
Figura 25. Selección de tablas en la entidad de persistencia 
Imagen elaborada por: Carlos Álvarez 
 
12. Escoger el paquete donde se crearan las entidades, siempre debe ser un 
paquete diferente en el que la persistencia esta creada (ver Figura 26). 
Selección de paquete 
 
Figura 26. Selección de paquete 






13. Finaliza la creación de las Entidades dando Clic en Finish (ver Figura 27). 
Finalización de entidades 
 
Figura 27. Finalización de entidades  
Elaborado por: C. Álvarez y J. Navas 
 
14. Se verifican que las entidades fueron creadas en el paquete de manera 
automática, importando las tablas de la base de datos hacia clases (ver Figura 
28). 
Comprobación de clases de entidades 
 
Figura 28. Comprobación de clases de entidades  





15. El siguiente código muestra la persistencia que permite la conectividad con la 
base de datos de manera directa mediante la tecnología Toplink, el cual se 
genera automáticamente un archivo con extensión XML. 
 
<?xml version=”1.0” encoding=”UTF-8”?> 















<properties>       
<property name=”toplink.jdbc.user” value=”sa”/> 













4.3.2. Manejo de la información de la base de datos 
 
1. Las clases creadas por la importación de las tablas de la base de datos son 
constituidas por métodos y variables, los cuales permiten la interacción entre 
el programa y la base de datos.  
 
Las sentencias de consulta SQL son creadas de manera automática  por cada 
campo de cada tabla y asignadas a una variable por el paquete de persistencia 
del programa (ver Figura 29).  
Creación de sentencias SQL 
 
Figura 29. Creación de sentencias SQL 
Imagen elaborada por: C. Álvarez y J. Navas 
 
2. Por cada campo de cada tabla también es creado un método set y get, 
permitiendo así la inserción o actualización de un campo utilizando el método 













Creación de métodos set y get 
 
Figura 30. Creación de métodos set y get 
Elaborado por: C. Álvarez y J. Navas 
 
3. Para la utilización de los métodos set y get, se ha creado los métodos de 
Grabar, Modificar y Eliminar, las cuales se utilizan a lo largo del programa 
estas se encuentran dentro de la clase Administrador. 
4.3.2.1. Proceso para insertar información a la base de datos 
 
 Seguimos los siguientes pasos: 
i) En cada botón con la opción de Grabar o Insertar se tienen instanciadas las 
clases relacionadas con las tablas de la Base de Datos en las cuales utiliza 
los métodos set y get y la clase Administrador donde se ubica el método 
Grabar.  
ii) Se hace el llamado al método set para realizar él envió de datos al campo 
de la tabla al cual se quiere realizar la inserción. 
iii) Luego se invoca al método Grabar y pasa al método una variable de tipo 
objeto la cual contiene las sentencias con la información de los campos de 






Inserción de datos a la base 
 
Figura 31. Inserción de datos a la base  
Elaborado por: C. Álvarez y J. Navas 
 
iv) El  método Grabar de la Clase Administrador, hace un llamado a la clase 
EntityManager del paquete de persistencia, la cual nos permite realizar la 
operación de inserción sobre la base de datos, el ciclo de vida de la instancia 
consiste en realizar un llamado al método begin() que inicializa la 
transacción, luego continua con él envió del objeto persistente mediante el 
método persist() que permite la creación de un nuevo objeto y termina con 
el método commit() el cual confirma la inserción de los datos (ver Figura 
32).   
Método grabar 
 
Figura 32. Método grabar  





4.3.2.2. Proceso para modificar información a la base de datos 
 
 Seguimos los siguientes pasos: 
i) En cada botón con la opción de Modificar o Actualizar se tienen 
instanciadas las clases relacionadas con las tablas de la Base de Datos en 
las cuales utiliza los métodos set y get y la clase Administrador donde se 
ubica el método Modificar.  
ii) Se hace el llamado al método set para realizar él envió de datos al campo 
de la tabla al cual se desea realizar la modificación. 
iii) Luego invoca al método Modificar y pasa al método una variable de tipo 
objeto la cual contiene las sentencias con la información de los campos de 
la tabla para realizar la modificación de los datos (ver Figura 33). 
Actualización de datos a la base 
 
Figura 33. Actualización de datos a la base  
Elaborado por: C. Álvarez y J. Navas 
 
iv) El  método Modificar de la Clase Administrador, hace un llamado a la 
clase EntityManager del paquete de persistencia, la cual nos permite 
realizar la operación de modificación sobre la base de datos, el ciclo de 
vida de la instancia consiste en realizar un llamado al método begin() que 
inicializa la transacción, luego continua con él envió del objeto persistente 




método commit() el cual confirma la modificación de los datos (ver Figura 
34).   
Método modificar 
 
Figura 34. Método modificar  
Elaborado por: C. Álvarez y J. Navas 
 
4.3.2.3. Proceso para eliminar información a la base de datos 
 
 Seguimos los siguientes pasos: 
i) En cada botón con la opción de Borrar o Eliminar se tienen instanciadas 
las clases relacionadas con las tablas de la Base de Datos en las cuales 
utiliza los métodos set y get y la clase Administrador donde se ubica el 
método Eliminar.  
ii) Se hace el llamado al método set para realizar él envió de datos al campo 
de la tabla al cual se desea realizar la eliminación. 
iii) Luego invoca al método Eliminar y pasa al método una variable de tipo 
objeto la cual contiene las sentencias con la información de los campos 








Eliminación de datos a la base 
 
Figura 35. Eliminación de datos a la base  
Imagen elaborada por: Carlos Álvarez 
 
v) El  método Eliminar de la Clase Administrador, hace un llamado a la clase 
EntityManager del paquete de persistencia, la cual nos permite realizar la 
operación de eliminación sobre la base de datos, el ciclo de vida de la 
instancia consiste en realizar un llamado al método begin() que inicializa la 
transacción, luego continua con la búsqueda del objeto persistente mediante 
el método find(), posteriormente se aplica el método remove() para realizar 
la eliminación del objeto y termina con el método commit() el cual 
confirma la eliminación de los datos (ver Figura 36).   
Método eliminar 
 
Figura 36. Método eliminar  





4.3.3. Métodos de la clase EntityManager 
 
Los métodos de la clase Entity Manager puede realizar operaciones (Create, 
Read, Update, Delete) sobre un conjunto de objetos persistentes. Proporciona 
métodos para gestionar el ciclo de vida de las instancias entidad y para crear 
instancias Query, a continuación se muestra el código de la clase el cual es 











public interface EntityManager { 
 
    public void persist(Object o); 
 
    public <T extends Object> T merge(T t); 
 
    public void remove(Object o); 
 
    public <T extends Object> T find(Class<T> type, Object o); 
 
    public <T extends Object> T find(Class<T> type, Object o, Map<String, 
Object> map); 
 
    public <T extends Object> T find(Class<T> type, Object o, 
LockModeType lmt); 
 
    public <T extends Object> T find(Class<T> type, Object o, 
LockModeType lmt, Map<String, Object> map); 
 
    public <T extends Object> T getReference(Class<T> type, Object o); 
 
    public void flush(); 
 
    public void setFlushMode(FlushModeType fmt); 
 
    public FlushModeType getFlushMode(); 
 





    public void lock(Object o, LockModeType lmt, Map<String, Object> 
map); 
 
    public void refresh(Object o); 
 
    public void refresh(Object o, Map<String, Object> map); 
 
    public void refresh(Object o, LockModeType lmt); 
 
    public void refresh(Object o, LockModeType lmt, Map<String, Object> 
map); 
 
    public void clear(); 
 
    public void detach(Object o); 
 
    public boolean contains(Object o); 
 
    public LockModeType getLockMode(Object o); 
 
    public void setProperty(String string, Object o); 
 
    public Map<String, Object> getProperties(); 
 
    public Query createQuery(String string); 
 
    public <T extends Object> TypedQuery<T> 
createQuery(CriteriaQuery<T> cq); 
 
    public Query createQuery(CriteriaUpdate cu); 
 
    public Query createQuery(CriteriaDelete cd); 
 
    public <T extends Object> TypedQuery<T> createQuery(String string, 
Class<T> type); 
 
    public Query createNamedQuery(String string); 
 
    public <T extends Object> TypedQuery<T> createNamedQuery(String 
string, Class<T> type); 
 
    public Query createNativeQuery(String string); 
 
    public Query createNativeQuery(String string, Class type); 
 
    public Query createNativeQuery(String string, String string1); 
 






    public StoredProcedureQuery createStoredProcedureQuery(String string); 
 
    public StoredProcedureQuery createStoredProcedureQuery(String string, 
Class[] types); 
 
    public StoredProcedureQuery createStoredProcedureQuery(String string, 
String[] strings); 
 
    public void joinTransaction(); 
 
    public boolean isJoinedToTransaction(); 
 
    public <T extends Object> T unwrap(Class<T> type); 
 
    public Object getDelegate(); 
 
    public void close(); 
 
    public boolean isOpen(); 
 
    public EntityTransaction getTransaction(); 
 
    public EntityManagerFactory getEntityManagerFactory(); 
 
    public CriteriaBuilder getCriteriaBuilder(); 
 
    public Metamodel getMetamodel(); 
 
    public <T extends Object> EntityGraph<T> createEntityGraph(Class<T> 
type); 
 
    public EntityGraph<?> createEntityGraph(String string); 
 
    public EntityGraph<?> getEntityGraph(String string); 
 




4.3.4. Métodos de la clase EntityManagerFactory 
 
Los métodos de la EntityManagerFactory nos ayudan a crear objetos de 
EntityManager, proporciona métodos para la creación de instancias, a 
continuación se muestra el código de la clase el cual es generado 











public interface EntityManagerFactory { 
 
    public EntityManager createEntityManager(); 
 
    public EntityManager createEntityManager(Map map); 
 
    public EntityManager createEntityManager(SynchronizationType st); 
 
    public EntityManager createEntityManager(SynchronizationType st, 
Map map); 
 
    public CriteriaBuilder getCriteriaBuilder(); 
 
    public Metamodel getMetamodel(); 
 
    public boolean isOpen(); 
 
    public void close(); 
 
    public Map<String, Object> getProperties(); 
 
    public Cache getCache(); 
 
    public PersistenceUnitUtil getPersistenceUnitUtil(); 
 
    public void addNamedQuery(String string, Query query); 
 
    public <T extends Object> T unwrap(Class<T> type); 
 




4.3.5. Métodos de la clase EntityTransaction 
 
Cada instancia de Entity Manager tiene una relación de uno a uno con una 
instancia de EntityTransaction. Maneja el concepto de todos o ninguno para 









    public void begin(); 
 
    public void commit(); 
 
    public void rollback(); 
 
    public void setRollbackOnly(); 
 
    public boolean getRollbackOnly(); 
 
    public boolean isActive(); 
} 
 
4.3.6. Comunicación entre la aplicación y el lector RFID 
 
Para realizar la comunicación con el software de inventario y los lectores RFID, 
se procedió a importar la librería que permite la lectura de un puerto serial que 
posee el lector hacia el puerto USB del ordenador mediante un cable USB-
SERIAL, a continuación se describe los pasos para realizar la conectividad con 
el dispositivo: 
i) Se utiliza la Librería GiovynetDriver.jar la cual permite importar paquetes 
para utilizarlos en la comunicación con los dispositivos (ver Figura 37). 
Liberia Giovynet 
 
Figura 37. Liberia Giovynet  
Elaborada por: J. Navas y C. Álvarez 
 
ii) La siguiente clase permite establecer el puerto por el cual se realizara la 











Clase puerto de comunicación 
 
Figura 38. Clase puerto de comunicación  
Elaborada por: J. Navas y C. Álvarez 
 
iii) Se ha creado una clase Conect que realiza la  apertura del puerto antes 
seleccionado en la cual se establecen los parámetros de conexión que utiliza 
el puerto (ver Figura 39) 
 
Clase conect  
 
Figura 39. Clase conect   
Elaborado por: J. Navas y C. Álvarez  
 
iv) La siguiente clase Read como su nombre lo indica realiza la lectura del Tag 










Figura 40. Clase read 
Elaborada por: J. Navas y C. Álvarez 
 
v) Se configura un timer para que cada 500 milisegundos el lector realice una 
lectura constante y realice un barrido de información (ver Figura 41). 
Timer 
 
Figura 41. Timer 
Elaborado por: J. Navas y C. Álvarez  
 
4.4. Implementación del sistema 
 
Las herramientas utilizadas para la implementación del sistema fueron: 
 Servidor de base de datos HP ProLiant DL380 Generation 7, procesador 
Intel® Xeon® E5640 (2.7GHz/4-core/12MB/80W, DDR3-1066, HT, 
Turbo 1/1/2/2), sistema operativo Windows Server 2008 R2 Standard 64-










Servidor HP Proliant DL380 G7 
 
Figura 42. Servidor HP Proliant DL380 G7 
Fuente: HP 
   
 Computadores HP Compaq 6000 NV503UT Pro Desktop PC - Intel Core 
2 Quad Q94000 2.6GHz, 4GB DDR3 500GB HDD, DVDRW, Windows 
XP Service Pack 3 (Equipos que utilizan el Personal de Seguridad Física) 
(ver Figura 43). 
Computador HP Compaq 6000 Pro 
 
Figura 43. Computador HP Compaq 6000 Pro 
Fuente: sitio HP 
 
Se utiliza el sistema operativo de la maquina debido a que el área de 
seguridad física posee un sistema de control de vigilancia de cámaras el 
cual corre bajo el mismo. 
 
 Laptop Dell Latitude E6440 - Intel® Core™ i7-4600M CPU @ 2.90GHz 
(4 CPUs), ~2.9GHz, 4GB DDR3 500GB HDD, Windows 8.1 Enterprise 
64-bit (Equipos utilizados por el administrador del sistema y la persona de 








Laptop Dell Latitude E6440 
 
Figura 44. Laptop Dell Latitude E6440 
Fuente: Dell 
 
 Lectores RFID (adquiridos y ensamblado en tienda electrónica) (ver 
Figura 45), cables de conexión USB-Serial (conexión entre dispositivo y 
PC) (ver Figura 46). 
Lector RFID 
 
Figura 45. Lector RFID 








Cable USB serial 
 
Figura 46. Cable USB serial 
Elaborado por: C. Álvarez y J. Navas  
 
 Etiquetas RFID (adquiridas en tienda electrónica) ver Figura 47. 
 
 
Figura 47. Etiquetas RFID 
Imagen tomada por Carlos Álvarez 
(Fecha de actualización 2015) 
 









 SQL Server 2008 R2 motor de base de datos que alberga la información del 
sistema (ver Figura 49). 
Logo SQL Server 2008 R2 
 




A continuación se describe el proceso de instalación de la base de datos del sistema 
de control de activos en el servidor:  
 
i) Se Abrirá automáticamente la instalación como en la imagen (ver Figura 
50). 
Inicio de instalación SQL Server 
 
Figura 50. Inicio de instalación SQL Server 
Elaborado por: J. Navas y C. Álvarez 
 
ii) Se escogerá la opción instalar y la opción nueva instalación o agregar 







Nueva instalación SQL Server 
 
 
Figura 51. Nueva instalación SQL Server 
Elaborador por: J. Navas y C. Álvarez  
 
iii) En esta ventana se da en la opción siguiente escribiendo la clave de 
activación del producto (ver Figura 52). 
Clave de producto SQL Server 2008 
 
Figura 52. Clave de producto SQL Server 2008 




iv) Aceptar  los términos de la licencia y dar siguiente (ver Figura 53). 
Términos de licencia SQL Server 2008 
 
Figura 53. Términos de licencia SQL Server 2008 
Elaborado por: J. Navas y C. Álvarez  
 
v) Al terminar la instalación se abrirá la ventana de reglas auxiliares del 
programa de instalación (ver Figura 54). 
Reglas auxiliares SQL Server 2008 
 
Figura 54. Reglas auxiliares SQL Server 2008 




Lo más recomendable es hacer clic Usar la misma cuenta para todos los 
servidores de SQL Servidor. 
vi) Seleccionar AUTHORITY\SYSTEM y Aceptar. Se tendrá como resultado  
al finalizar esta ventana y dar siguiente (ver Figura 55). 
Configuración servidor SQL Server 2008 
 
 
Figura 55. Configuración servidor SQL Server 2008 
Elaborado por: J. Navas y C. Álvarez 
 
 
vii) Finalmente te mostrara esta pantalla con este mensaje (ver Figura 56). 




















Figura 56. Finalización de instalación SQL Server 2008 






viii) Comprobar  que la instalación es correcta (ver Figura 57). 
 
Comprobación instalación SQL Server 2008 
 
Figura 57. Comprobación instalación SQL Server 2008 
Elaborado por: J. Navas y C. Álvarez 
ix) La base de datos lleva el nombre de ActivoSistemas, la cual contendrá la 
información del sistema (ver Figura 58). 
 
Base de datos  
 
Figura 58. Base de datos 






4.5. Administración y manejo del sistema 
 
4.5.1. Pantalla inicio de sesión 
 
Ventana de acceso (ver Figura 59) para el usuario de acuerdo a los roles 
definidos. 
Pantalla principal de inicio de sesión 
 
Figura 59. Pantalla principal de inicio de sesión 
Elaborado por: J. Navas y C. Álvarez 
 
El sistema está compuesto actualmente por tres perfiles los cuales fueron 
determinados en el análisis del proyecto, a continuación se mostrará la 
utilización del sistema por cada uno de los perfiles: 
4.5.2. Perfil administrador 
 
Pantalla principal del perfil administrador (ver Figura 60). 
Pantalla principal administrador 
 
Figura 60. Pantalla principal administrador 




i) Pantalla de ingreso de empleados (ver Figura 61) 
Pantalla ingreso de empleados perfil administrador 
 
Figura 61. Pantalla ingreso de empleados perfil administrador 
Elaborado por: J. Navas y C. Álvarez 
 
ii) Dentro de la pantalla de ingreso de empleados se encentra un submenú en 
el cual nos permite crear nuevas áreas, también realizar la asignación de un 
equipo ya asignado a un usuario autorizado (ver Figura 62). 
Pantalla de submenú empleados 
 
Figura 62. Pantalla de submenú empleados 




iii) En la pantalla de áreas de la empresa (ver Figura 63) se podrá adicionar 
nuevas áreas en el caso que se requiere, actualizarlas o eliminarlas.  
Pantalla áreas de la empresa 
 
Figura 63. Pantalla áreas de la empresa 
Elaborado por: J. Navas y C. Álvarez 
 
iv) Asignación de activos entre empleados (ver Figura 64) 
Pantalla asignación entre usuarios 
 
Figura 64. Pantalla asignación entre usuarios 





v) Pantalla de ingreso de activos informáticos (ver Figura 65 ) 
Pantalla ingreso de activos informáticos 
 
Figura 65. Pantalla ingreso de activos informáticos 
Elaborado por: J. Navas y C. Álvarez 
vi) Dentro de la Pantalla de ingreso de activos se encuentra un submenú en el 
cual nos permite crear tipos de activos electrónicos (ver Figura 66). 
Pantalla submenú activos 
 
Figura 66. Pantalla submenú activos 





vii) En la pantalla de ingreso de activos se podrá adicionar un  nuevo tipo 
de activo si requiere el caso (ver Figura 67). 
Pantalla submenú activos 
 
Figura 67. Pantalla submenú activos 
Elaborado por: J. Navas y C. Álvarez 
 
 
viii) En la pantalla de asignación el activo informático será atado a un 
empleado (ver Figura 68). 
Pantalla asignación de activos 
 
Figura 68. Pantalla asignación de activos 




ix) En el módulo de configuración se puede crear perfiles según la necesidad 
amerite, o actualizar los ya creados, actualmente se establecieron 4 perfiles 
(ver Figura 69). 
Pantalla asignación de activos 
 
Figura 69. Pantalla asignación de activos 
Elaborado por: J. Navas y C. Álvarez 
x) Dentro de la pantalla de perfiles se encuentra un submenú en el cual nos 
permite crear nuevos usuarios que accederán al sistema (ver Figura 70). 
Pantalla submenú perfiles 
 
Figura 70. Pantalla submenú perfiles  




xi) Pantalla de creación de usuarios para acceso al sistema (ver Figura 71). 
Pantalla creación de usuario 
 
Figura 71. Pantalla creación de usuario  
Elaborado por: J. Navas y C. Álvarez 
xii) En todos los módulos del sistema existe una opción en el submenú que 
permite imprimir un reporte previamente diseñado por la herramienta 
iReport, la cual se acopla a nuestro sistema (ver Figura 72). 
Pantalla submenú imprimir 
 
Figura 72. Pantalla submenú imprimir  





xiii) La siguiente pantalla muestra el reporte que se puede obtener por la 
opción de imprimir (ver Figura 73), cabe recalcar que una vez ejecutado el 
reporte este puede ser impreso físicamente o mediante una impresora pdf. 
Pantalla impresión de reporte 
 
Figura 73. Pantalla impresión de reporte  
Elaborado por: J. Navas y C. Álvarez 






















Diagrama de procesos perfil administrador 
 
Figura 74. Diagrama de procesos perfil administrador 








4.5.3. Perfil visualizador 
 
i) Pantalla principal del perfil visualizador (ver Figura 75). 
Pantalla principal perfil visualizador 
 
Figura 75. Pantalla principal perfil visualizador  
Elaborado por: J. Navas y C. Álvarez 
ii) Pantalla de egreso de empleados (ver Figura 76) 
Pantalla ingreso de empleados perfil visualizador 
 
Figura 76. Pantalla ingreso de empleados perfil visualizador 






iii) Pantalla submenú de áreas existentes en la empresa (ver Figura 77) 
Pantalla áreas de la empresa perfil visualizador 
 
Figura 77. Pantalla áreas de la empresa perfil visualizador 
Elaborado por: J. Navas y C. Álvarez 
iv) Pantalla de submenú asignación de activos entre empleados (ver Figura 78) 










Figura 78. Pantalla submenú asignación entre empleados perfil visualizador  




v) Pantalla de activos informáticos (ver Figura 79) 
Pantalla de activos informáticos perfil visualizador 
 
Figura 79. Pantalla de activos informáticos perfil visualizador  
Elaborado por: J. Navas y C. Álvarez  
 
vi) Pantalla de submenú tipos de activos informáticos (ver Figura 80). 
Pantalla submenú tipos de activos informáticos perfil visualizador  
 
Figura 80. Pantalla submenú tipos de activos informáticos perfil visualizador 






vii) Pantalla de asignación el activo informático a un empleado (ver Figura 81). 
Pantalla asignación de activos informáticos perfil visualizador  
 
Figura 81. Pantalla asignación de activos informáticos perfil visualizador  
Elaborado por: J. Navas y C. Álvarez 
viii) Pantalla de configuración, acceso a perfiles de usuario del sistema (ver 
Figura 82)  
Pantalla de configuración perfil visualizador 
 
Figura 82. Pantalla de configuración perfil visualizador  
Elaborado por: J. Navas y C. Álvarez 
ix) La siguiente pantalla muestra el reporte que se puede obtener por la opción 






Pantalla impresión de reporte perfil visualizador 
 
Figura 83. Pantalla impresión de reporte perfil visualizador 
Elaborado por: J. Navas y C. Álvarez 
 
x) Diagrama de procesos del perfil visualizador (ver Figura 84). 
Diagrama de procesos perfil visualizador 
 
Figura 84. Diagrama de procesos perfil visualizador 








4.5.4. Perfil activos fijos 
 
i) Pantalla principal del perfil activos fijos (ver Figura 85). 
Pantalla principal perfil activos fijos 
 
Figura 85. Pantalla principal perfil activos fijos 
Elaborado por: J. Navas y C. Álvarez 
ii) Pantalla de activos informáticos (ver Figura 86). 
Pantalla activos informáticos perfil activos fijos 
 
Figura 86. Pantalla activos informáticos perfil activos fijos 
Elaborado por: J. Navas y C. Álvarez 




Pantalla submenú tipos de activos informáticos perfil activos fijos 
 
Figura 87. Pantalla submenú tipos de activos informáticos perfil activos fijos 
Elaborado por: J. Navas y C. Álvarez 
 
iv) Diagrama de procesos del perfil activos fijos (ver Figura 88). 
Diagrama de Procesos perfil activos fijos 
 
Figura 88. Diagrama de procesos perfil activos fijos 
Elaborado por: J. Navas y C. Álvarez 
  





i) Pantalla principal del perfil de seguridad (ver Figura 89). 
Pantalla principal perfil de seguridad 
 
Figura 89. Pantalla principal perfil de seguridad 
Elaborado por: J. Navas y C. Álvarez 
ii) Pantalla de ingreso y salida perfil de seguridad (ver Figura 90). 
Pantalla principal perfil de seguridad 
 
Figura 90. Pantalla principal perfil de seguridad 









iii) Diagrama de procesos del perfil de seguridad (ver Figura 91). 
Diagrama de procesos perfil activos fijos 
 
Figura 91. Diagrama de procesos perfil activos fijos 





4.6. Instalación y ubicación de equipos 
 
Dentro de la empresa los dispositivos de lectura RFID junto con el sistema 
fueron colocados en las máquinas de los guardias de seguridad y el 
administrador del sistema, estos fueron distribuidos de la siguiente manera: 
1. Garita Eloy Alfaro en la cual se puede apreciar el lector RFID (dispositivo 
Color Negro) su cable de alimentación y cable de conexión con el equipo 









Guardia garita Eloy Alfaro 
 
Figura 92. Guardia garita Eloy Alfaro 
Elaborado por: J. Navas y C. Álvarez 
2. Garita Arroyo de Rio en la cual se puede apreciar el lector RFID 
(dispositivo Color Negro) su cable de alimentación y cable de conexión con 
el equipo de la garita (ver Figura 93). 
 
Guardia garita Arroyo del Rio 
 
Figura 93. Guardia garita Arroyo del Rio 





3. Garita Campamento Base en la cual se puede apreciar el lector RFID 
(dispositivo Color Negro) su cable de alimentación y cable de conexión con 
el equipo de la garita (ver Figura 94). 
Guardia garita campamento base 
 
Figura 94. Guardia garita campamento base 
Elaborado por: J. Navas y C. Álvarez 
4. Departamento de sistemas administrador del sistema en la cual se puede 
apreciar el lector RFID (dispositivo Color Negro) su cable de alimentación 
y cable de conexión con el equipo del administrador (ver Figura 95).  
Administrador del sistema 
 
Figura 95. Administrador del sistema 




4.7. Análisis y resultados 
 
Se han realizado guías de entrevista que se pueden observar en los anexos 5,6,7 
posteriores a la implementación y uso del sistema a las personas involucradas 
inicialmente en este proyecto, en las cuales se puede apreciar que existe una 
mejoría en el control de los activos informáticos produciendo una aceptación por 
parte del coordinador de Activos Fijos el cual pudo evidenciar el proceso por el 
que se controla la entrada y salida de equipos en la garita (El guardia revisa al 
empleado, si posee equipo el mismo es registrado en el sistema, con hora y 
fecha). 
 
Con la introducción del sistema el personal de seguridad posee ya una política 
por parte de la empresa para realizar un control más riguroso a los empleados. 
 
El departamento de sistemas posee un mejor control en el movimiento y 
asignación de equipos a los empleados de la empresa facilitando así la ubicación 
de los mismos de manera inmediata mediante reportes generados en el sistema. 
 
Para un levantamiento previo de la información de activos electrónicos que 
existían en la empresa se contrató a una consultora externa que realizo la 
recopilación de los datos, con un costo de $5000 tomando un tiempo aproximado 
de 15 días para realizar los reportes (ver anexo 8).  
 
Los resultados de mejora en cuanto a generación de información mediante los 
reportes obtenidos en el sistema comparados con los resultados anteriormente 
obtenidos por la consultora, se los calculó mediante hora/hombre tomando en 
cuenta al administrador del sistema de la siguiente manera: 
 
Sueldo Administrador: $1200 
Tiempo de ejecución de reporte en el sistema: 20min (horario laboral) 
Consultora: $5000 





Calculando el porcentaje de ejecución que toma realizar el reporte en el sistema 
actualmente, se evidencia que es 0.27% de tiempo en comparación al tiempo que 
le tomó a la consultora realizarlo.  
 
7200100 
20       X 
(20x100)/7200 =0,27% 
El costo de desarrollo del sistema se lo cálculo de la siguiente manera: 
 
Sueldo: $1200 
Tiempo empleado en la semana:16 horas 
Calculo de Hora laboral: $1200/160 horas= $7.50 hora 
Calculo de tiempo realizado: 7meses x 64 horas= 448 horas 
Calculo de Costo aproximado del programa: $7.50 x 448 horas  = $3360 
Tabla 3. Comparación entre costo de la consultora y el sistema 
  Consultora Sistema 
Costo en 
dólares $5000 $3360 
 
Nota: se ha realizado una comparación que tuvo el costo del sistema frente a nuestro proyecto, 
adaptado de la investigación, por J. Navas & C. Álvarez  
 
Comparando el tiempo de levantamiento de información y de generación de 
reportes por parte de la empresa consultora que fue de 15 días contrastando con 
el tiempo que el sistema tarda un aproximado de 10 minutos, evidenciamos que 
existe una reducción de tiempo muy considerable. La reducción del costo para la 
empresa es igualmente evidenciable, ya que el valor por la contratación para el 
levantamiento de información y generación de reportes por la empresa consultora 
fue de $5000 mientras que el costo total de la implementación del sistema fue de 
$3360.    
 
Adicional a estas cifras que evidencian el beneficio que trae a la empresa la 
implementación del sistema, se tienen algunas características adicionales como 










































Mediante la implementación del sistema mejoro el tiempo de ejecución de reportes de 
inventario, comparando el tiempo que demoró la empresa consultora versus el sistema 
implementado tarda un 0,27% del tiempo que tomaba antes de la implementación del 
sistema. 
 
Hay un ahorro significativo después de la puesta en marcha del sistema, antes de la 
implementación el costo para efectuar una recopilación de información y generación 
de reportes de inventario de activos electrónicos era de $5000, actualmente el costo 
total del sistema es de $3360.  
 
Con la implementación del sistema se evita realizar nuevas contrataciones para la 
generación de reportes de activos informáticos ya que el sistema permite realizar 
reportes cuando se los requiera.  
 
El área de seguridad física con la utilización del sistema  tiene actualmente un 
procedimiento  a seguir para la  entrada y salida de los activos informáticos, teniendo 
así mayor control por parte del personal de seguridad en un periodo de 15 días de 


















Como proyecto contemplado se realizó una aplicación de modelo cliente servidor, para 
el futuro se podría aplicar una solución Web, la que permitiría tener acceso desde 
cualquier dispositivo mediante un browser accediendo así a las características de 
consulta que posee la aplicación mediante los perfiles. 
 
También se podrían aplicar distintos tipos de etiquetas y lectores que se acoplarían al 
sistema, ya sea por su costo o factibilidad en el mercado actual, como por ejemplo 
código de barras, código QR, etc. 
 
El proyecto en un futuro podría ser utilizado para otro tipo de activos, para ser 
utilizados en las bodegas de materiales o productos, además de otras locaciones que 
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Anexo 1. Guía de entrevista realizada al coordinador de activos fijos 
 
¿Existe alguna política sobre los activos fijos en la empresa? 
En la empresa se considera activos fijos todo aquello mayor o igual a $700, que 
representan un bien directo para la compañía, adicional a esto existe una subcategoría 
denominada activos de control todo aquello comprendido entre $100 y $300 lo que no 
representa un gasto significativo para la compañía, todo aquello menor a $100 es 
considerado suministro. 
¿Cómo lleva el control de activos el área de activos? 
Cuando un bien se ingresa a la compañía debe pasar por obligación por el 
departamento de activos para su ingreso al sistema que posee la empresa (Microsoft 
AX 2009), posteriormente si es un equipo electrónico se traslada al departamento de 
TIC o al departamento que corresponda. 
¿Qué sucede cuando un equipo no se encuentra en la empresa, cual es el método 
que se aplica? 
Lamentablemente no existe un control sobre la salida de equipos a excepción de la 
guardianía que realiza una revisión en los accesos de entrada y salida, toma el número 
de activo del dispositivo y lo anotan en un papel, esta información no se refleja en 
ningún lugar adicional ni se almacena. 
¿Si existiera la pérdida de un activo, que se realiza? 
Se procede a realizar una auditoría del bien al departamento asignado dicho activo. 
Cada departamento debe tener a cargo una persona que genere actas de entrega que 
permitan tener responsables de los activos dentro de la empresa, y remitir a un 






¿En su opinión cual es la necesidad actual que se tiene en su departamento para 
un control eficiente de los activos? 
Como departamento tenemos la necesidad de conocer la información de los activos 
como por ejemplo: Su localización, a qué persona fue asignada, status del Activo, 
descripción del activo, etc.  Por lo que sería  óptimo poseer un sistema informático en 































Anexo 2. Guía de entrevista realizada al coordinador de TI 
 
¿Cuál es el proceso que se realiza cuando ingresa un activo informático al 
departamento de TI? 
Si un activo informático entra al departamento de TI, en primer lugar hay que 
prepáralo, es decir instalando los programas base que se utiliza dentro de la empresa, 
si se requiere algún otro programa para su instalación se lo realiza mediante el pedido 
del departamento al que se le va  a asignar dicho equipo, para realizar la descarga del 
equipo fuera del departamento de TI se necesita generar un acta de entrega esta se la 
realiza de manera manual alimentando los datos en un pequeño modulo del sistema 
Microsoft Ax 2009, se imprime el reporte se procede a las firmas tanto de la persona 
que recibe como la que entrega así como la firma de aprobación del Jefe de TI. 
¿Cree usted que se lleva un control efectivo de los activos informáticos? 
Lamentablemente no se puede llevar un control exhaustivo del equipo asignado, 
nosotros nos remitimos a las actas en caso de alguna perdida, daño, o mal uso del 
mismo, en muchas ocasiones, los equipos salen de la empresa sin autorización del Jefe 
de cada departamento.  
En las oficinas que poseemos en las provincia de Orellana en la ciudad del Coca 
tenemos un mayor inconveniente debido a que existe una gran afluencia de salida y 
entrada de equipos hacia los diferentes pozos, no hay un control seguro y efectivo que 
nos dé la certeza de que los equipos que salen van a regresar, la guardianía realiza una 
revisión sencilla al personal en ciertas ocasiones, lo cual no asegura que los mismos 
lleven consigo un equipo, esta información no es trasmitida ni al departamento de 
Activos Fijos  ni al de TI.  
¿Cuál sería una alternativa para tener un mejor control de los activos 
informáticos? 
Sería ideal poseer un sistema de control de activos informáticos, el cual permita tener 
una información actualizada de los equipos, es decir conocer el momento exacto en el 




información almacenada y disponible se puede generar actas de entrega, inventarios, 
reasignaciones, etc. 
¿Ha escuchado de la tecnología RFID? 
Si me parece interesante este tipo de tecnología que se ha utilizado en grandes 
empresas, facilitando el etiquetamiento de activos a nivel mundial como es el caso de 
DHL, TC televisión entre otras, sería de gran utilidad si esta tecnología es aplicada al 





















Anexo 3. Guía de entrevista realizada al supervisor de seguridad 
¿Existe alguna política sobre el uso de equipos fuera de la empresa? 
Como seguridad nosotros nos encargamos de que los equipos que abandonen la 
empresa sean registrados mediante un “cacheo” al personal que salga de la misma. 
¿Cómo lleva el control de equipos el personal de seguridad? 
Actualmente los equipos registrados son anotados en un cuaderno que lleva el historial 
de asistencias del personal que labora en el empresa, en el cual es registrado hora de 
entrada y salida, si el empleado procede a sacar un equipo de las oficinas se lo registra 
en base a su nombre adicionando N° de Activo y Marca del equipo. 
¿Qué sucede con esta información? 
La parte de entrada y salida es entregada al personal de Talento Humano que se 
encargan de los descuentos y amonestaciones si fuera el caso, por otra parte los equipos 
no tienen ningún registro por parte de la empresa por lo que lo registrado no tiene 
“mucho peso”.  
¿Si existiera la pérdida de un activo, que se realiza? 
Se procedería a realizar una búsqueda en el historial de anotaciones según el N° de 
Activo y Marca del equipo, lamentablemente no es un medio confiable por lo que los 
equipos no presentan un historial a la mano que puede facilitar el trabajo. 
 
¿En su opinión cual es la necesidad actual que se tiene para un control eficiente 
de los equipos? 
Como seguridad tenemos la necesidad de registrar los equipos y que estos sean 
validados por personal de la empresa, que se lleve un seguimiento de los mismos para 




Anexo 4. Levantamiento de Información 
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3470 cpu 3.2ghz 


















3470 cpu 3.2ghz 

















3470 cpu 3.2ghz 




















3470 cpu 3.2ghz 











Pc Optiplex 9020 Dell 4gb 
Intel core i7-
4770 cpu 3.4ghz 


















2600 cpu 3.4ghz 





























Pc Optiplex 9020 Dell 4gb 
Intel core i7-
4770 cpu 3.4ghz 
































Intel core 2 cpu 
6400 2.13ghz 







Italo haro   Laptop 



































Intel core 2 cpu 
6400 2.13ghz 







Medico coca   Pc Optiplex 9020 Dell 4gb 
Intel core i7-
4770 cpu 3.4ghz 




























601911886 Pc Optiplex 7010 Dell 4gb 
Intel core i5-
3470 cpu 3.2ghz 

















3470 cpu 3.2ghz 










Pc Optiplex 7010 Dell 4gb 
Intel core i5-
3470 cpu 3.2ghz 











Intel core 2 duo 
cpu t8300 
2.4ghz 





















3470 cpu 3.2ghz 

















3470 cpu 3.2ghz 

















2400 cpu 3.1ghz 







Talento humano coca 

















Laptop Nc75xx Hp 2gb 
Intel core 2 duo 
t8300 2.4ghz 



















2400 cpu 3.1ghz 




























































































3540m cpu 3ghz 










Garita base coca 
Garita   Pc 






2 quad cpu 
q8400 @ 
2.66ghz 








Wilmer vaca 503187825 Laptop Latitude e6440 Dell 4gb 
Intel core i7-
4600m cou @ 
2.9ghz 










Laptop Latitude e6440 Dell 4gb 
Intel core i7-
4600m cou @ 
2.9ghz 












401174990 Laptop Latitude e6440 Dell 4gb 
Intel core i7-
4600m cou @ 
2.9ghz 







Hugo Alvares 502780117 Laptop Latitude e6440 Dell 4gb 
Intel core i7-
4600m cou @ 
2.9ghz 














Anexo 5. Guía de entrevista realizada al coordinador de activos fijos 
 
¿Cómo ha percibido el control de activos luego de la implementación del sistema? 
Después de haber realizado la implementación del sistema y puesta en marcha del 
mismo se puede constatar que efectivamente se posee un mayor control de los equipos 
electrónicos. 
¿Cuál es el proceso que actualmente se maneja para el control de los activos 
informáticos? 
Cada activo informático está asociado a una etiqueta RFID, la cual es registrada tanto 
a la entrada como a la salida para su control, la etiqueta es suministrada por el 
departamento de TIC´S. 
¿Si existiera la pérdida de un activo, que se realiza? 
Se procede a buscar en el sistema al responsable del activo, posteriormente se contacta 
a la persona y se le pregunta por el equipo, en el caso de que la persona no estuviese 
en la empresa, se contactara con talento humano para la ubicación del mismo, de ser 
el caso será descontado del rol o de su liquidación. 
¿En su opinión tiene algún comentario al respecto del nuevo sistema? 
El sistema está funcionando correctamente y nos ayudado a tener un reporte al día de 
los equipos, lo que ha reducido un costo para la empresa, como recomendación seria 













Anexo 6. Guía de entrevista realizada al coordinador de TI 
 
¿Cuál es el proceso que actualmente se realiza cuando ingresa un activo 
informático al departamento de TI? 
Si un activo informático entra al departamento de TI, en primer lugar hay que 
prepáralo, es decir instalando los programas base que se utiliza dentro de la empresa, 
si se requiere algún otro programa para su instalación se lo realiza mediante el pedido 
del departamento al que se le va  a asignar dicho equipo, se coloca su etiqueta de RFID 
y se ingresan los datos del equipo en el sistema, para realizar la descarga del equipo 
fuera del departamento de TI se necesita un acta de entrega esta se genera de manera 
automática en el sistema de control de activos informáticos, una vez generada el acta 
es firmada por el Jefe de TI. 
¿Cree usted que se lleva un control efectivo de los activos informáticos? 
Actualmente con el beneficio del sistema de control de activos podemos llevar un 
control de los equipos de manera actualizada y periódica, hoy en día todos los equipos 
son obligados a pasas por el departamento de TIC para ser colocados su etiqueta 
respectiva, este proceso se lo realiza tanto en Quito como en el Coca. 
¿Cómo ha apreciado la tecnología RFID? 
Es una tecnología muy interesante ha facilitado de manera considerable las 
necesidades que teníamos como departamento al evitar la pérdida de equipos que 
teníamos, se está estudiando el proyecto para ser ubicado en otros proyectos de la 
empresa. 
¿En su opinión tiene algún comentario al respecto del nuevo sistema? 
Se necesita que el sistema migre a web lo que permita acceder al mismo desde 
cualquier ordenador perteneciente a la empresa, de igual forma se está planificando la 







Anexo 7. Guía de entrevista realizada al supervisor de seguridad 
 
¿Existe alguna política sobre el uso de equipos fuera de la empresa? 
Actualmente la empresa nos proporcionó una política la cual nos indica que ninguna 
persona puede abandonar la empresa si no es registrada en el caso que posea maleta o 
mochila, si llevase un equipo informático este debe ser registrado en el sistema. 
¿Cómo lleva el control de equipos el personal de seguridad? 
Los equipos registrados en el sistema según el empleado este ingresando o saliendo de 
la empresa con un equipo, el sistema permite que el guardia de turno elija entre estas 
2 opciones una vez ubicado el código de RFID se cargan en la pantalla la información 
del equipo y de la persona responsable. 
¿Qué sucede con esta información? 
Actualmente la información como en su momento nos supieron manifestar es 
almacenada en una base de datos, la cual permite emitir reportes y consultas de manera 
inmediata. 
¿Si existiera la pérdida de un activo, que se realiza? 
Se procedería a realizar una búsqueda en el sistema por su N° de Activo o responsable 
del equipo, previo aviso al departamento de TIC’S y Activos Fijos, 
¿En su opinión tiene algún comentario al respecto del nuevo sistema? 
Solo se puede recalcar que nos ha brindado una gran ayuda debido a que somos una 
empresa contratada la cual no tenía un respaldo por parte de Sertecpet para validar  una 
política de entrada y salida de equipos por lo que la culpa recaía sobre nosotros al 



























Cabe recalcar que el costo para el levantamiento de equipos informáticos tiene un valor 
de $5000 en la imagen se puede apreciar el costo total por los servicios ofrecidos por 
la empresa encargada. 
 
 
 
 
 
 
